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Securs digital identity is now in our hands
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w ustugach publicznych

Grzegorz Abramczyk

Gdansk, czerwiec 2017

Personal .
=™ Data




Wspoipraca Orange Polska z administracja publiczng

Regionalne Sieci Szerokopasmowe
Wybudowane 3.236 km szerokopasmowej
sieci szkieletowej

PARP Rozwdj Polski Wschodniej

20.5 tys. gospodarstw domowych objetych zasiegiem
szybkiego internetu

Multimedialne pracownie Orange
77 miejscowosci — dostep dla 600 tys. mieszkancow

Smart City Orange*

Propozycja ecosystemu API/IoT/M2M

Smart Lights, Smart Parking, Smart Water, Smart Bins,
etc.
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POPC |

14 tys. gospodarstw domowych objetych zasiegiem
szybkiego internetu (w trakcie realizacji)

POPC Il

264 tys. gospodarstw domowych objetych zasiegiem
projektow + 2 882 szkét (w trakcie realizacji)

Ogodlnopolska sie¢ edukacyjna
Szybki internet min. 100 Mb / 100 Mb
dla 4.5 tys. szkét (w trakcie realizaciji)

Mobile Connect
Wdrozenie technologii Mobile Connect na potrzeby
mDokumentéw i Profilu Zaufanego (w trakcie realizacji)

* Osoba odpowiedzialne za rozwigzanie: Piotr Koztowski (kontakt: Piotr.Kozlowski2@orange.com)



Mobile Connect jako uniwersalne rozwigzanie dla .
o c o 5 - mobiie
administracji publicznej connect  |orange’
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Czym jest Mobile Connect ? mobile

connect orange”

« Standard GSMA wykorzystujacy unikalny numer telefonu Wﬁ?o‘;?e”y
| ie d

uzytkownika (MSISDN) i opcjonalny kod PIN w celu: ro3mych ushig
cyfrowych z
* Uwierzytelnienia uzytkownika w ustugach online SO

urzadzenia

« Autoryzacji transakcji cyfrowych

Bezpieczny
. .. ) , . Uwierzytelnianie,
° Wel’yflkaCjI tozsamosci autoryzacjai
identyfikacja
* Dziata na kazdym telefonie bez dostepu do Internetu, poprzez

bezpieczna siec
nie wymaga instalacji aplikacji

Prywatny
Dane
uzytkownika sg

« Zgodny z Dyrektywg PSD2 i Rozporzgdzeniem elDAS

(dwuczynnikowe, silne uwierzytelnianie)

udostepniane
tylko za jego
zgoda
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Podstawowy schemat dziatania connect  [orange:

* Mozliwy do wykorzystania w

dowolnych kanatach cyfrowych

HOW DOES IT WORK?

o . ™

DESKTOP L0G-IN ONLINE

« Uwierzytelnianie zawsze

za pomocg telefonu

TABLEY SERVICE « Dwa poziomy uwierzytelniani
ormoBiLe  TQUEST PROVIDER P y uwierzytelniania
5 3 * Nacisnij OK
Ot — 000 |
MopiLe  AUTHENTICATION  papTicipATING « Poda PIN
DEVICE MOBILE _
OFERATORS (ten sam dla wszystkich

ustug)
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Wdrozenia Mobile Connect

orange”

onect | 51 operators launched in 29 markets
Finland adia
il o @ B ||L B [
sunrse §-=1 A 0 | iy e [ee)| | €145

Turkey

...enabled users
world-wide

82m

...Mobile
Connect users...

17m

...monthly active

users
Correct as at April 2017

Mexico
“Teieftniar
Colombia
“Feieftmaecar
Ecuador
“Tedefimery
Brazil
Telefimnis
Paru
Tt/
Argentina
Teichmmen

Urnguay
Telefarca

P

Jordan

Ausztrala

qelstra

kt

Thailand
- 15 IR

Malaysia

C

Indonesia

indosat
# P TELROMSEL




Planowane wdrozenie dla uwierzytelniania i autoryzacji

N
mobile
w ustudze mDokumenty connect .

1. Obywatel podaje PESEL

‘ , ‘ lub numer MSISDN
w Q urzednikowi, ktory
0 Tablet wpisuje go do aplikacji
apble

Urzednik  /geqiiop mDokumenty.
Q D PESEL / MSISDN
< >
- Smartphone
Policjant / tablet
Partner Tablet
/desktop Obywatel

biznesowy



Planowane wdrozenie dla uwierzytelniania i autoryzacji

mobile

w ustudze mDokumenty connect .

1. Obywatel podaje PESEL

! | lub numer MSISDN
L g % urzednikowi, ktéry wpisuje
: go do aplikacji
£ Tablet mDokumenty: potwierdz Dok t
Urzednik  /4ecktop przekazanie danych mbokumenty.
dowodu osobistego dla:
Urzad Gminy Lodzi 2. Natelefonie
Podaj PIN: z
. - D PESEL / MSISDN kornor:kov_vym f)bywatela
< > pojawia sie okienko
= Smartphone Mobile Connect z
Policjant / tablet . . .
opisem operacji i prosba
r o autoryzacje przez PIN.
- Uzytkownik wpisuje PIN.
Partner Tablet Obywatel

biznesowy /desktop




Planowane wdrozenie dla uwierzytelniania i autoryzacji

mobile

w ustudze mDokumenty connect  [Grange

1. Obywatel podaje PESEL

r/. ‘ lub numer MSISDN
' Ii | Q urzednikowi, ktory wpisuje

go do aplikacji

Tablet

Urzednik  /geqiiop mDokumenty.
2. Na telefonie komorkowym
obywatela pojawia sie
okienko Mobile Connect z
Smaftphone opisem operacji i prosbg o
Policjant
ohcian / tablet autoryzacje przez PIN.
Uzytkownik wpisuje PIN.
3. Okienko na telefonie
: komérkowym znika.
Part Tablet ) )
bizane:(i:,y /desktop Obywatel Aplikacja mDokumenty

wyswietla stosowny
dokument.



Planowane wdrozenie dla uwierzytelniania i autoryzacji N
mobile
w ePUAP connect

1. Uzytkownik
naciska przycisk
Mobile Connect Logowanie do ePUAP wis sass ket 2ot sie »

ﬁ Mobile Connect Log-in

10 Mobile Connect



Planowane wdrozenie dla uwierzytelniania i autoryzacji
w ePUAP connect orange”

mobile

) - P -t i

€ 3 wempieepl

1. Uzytkownik
naciska przycisk
MOblIe Connect Secure Private Convenient

Learn more (3)

2. Wpisuje numer J you
tel efo n U Mobile Connect is a secure way to log into

websites and applications, without having to
remember multiple usernames
and passwords

To use Mobile Connect you need to be
directed to your mobile network. Just enter
your mobile number below to continue
Mobile number (including country code)

+48 501 300 353|

| Remember my details
(uncheck if on public or shared device)

11 Mobile Connect



Planowane wdrozenie dla uwierzytelniania i autoryzacji N
mobile
w ePUAP connect

" https://luwierzytelnienie.mobileconnect.operator.pl

1. Uzytkownik N oble
nacigka przycisk M connect ePUAP wymaga
Mobile Connect uwierzytelnienia
o . o Podaj PIN
2. Wpisuje numer ePUAP wymaga uwierzytelnienia.
telefonu Wigcz telefon komorkowy.
3. Podaje PIN na "
telefonie (lub Na telefonie podaj Twaj 4-
naciska OK) cyfrowy kod PIN do ustugi Mobile

Connect.

12 Mobile Connect



Planowane wdrozenie dla uwierzytelniania i autoryzacji o .
mobiie

w ePUAP connect

- WP - Sars ey x TR

¢ e b

7 i Katal

1. Uzytkownik atalog spraw

naciska przycisk o ot (@) somomsaie i reaizensiee (@) ¢
Mobile Connect T

2. Wpisuje numer

te | efo n u NI LT LI 0 TIDTANINS SPrI vy NI TRC0) TIITAIING SPrawy N3P 2q4090) 2213TMIANE SPrawY Hajcagtcom

3_ Podaj PIN na 6 Edukacia G Podatks, oplaty, cla - Zdrowie @ f
telefonie (lub A S
naC|Ska OK) Sp——— phowy ety medhTm Drsaincw

4. Operacja
wykonana - np.

zalogowa*es' Sie Q Praviod sadowrictwo @ inne sprawy @ Motoryzacja i B

urzedowe Trangpont

NIXTRECI6) TIDTALIT SPrIwy MNP TREC0) TIRTAIINE SPrawy WS 2440 2213TANINE SPrawy Najcagsam

13 Mobile Connect



A . . - mobile
Mozliwe dalsze kierunki rozwoju connect .

* Rozszerzenie wykorzystania Mobile Connect w mDokumentach na relacje Obywatel — Biznes,

Obywatel — Obywatel

» Potwierdzanie Profilu Zaufanego przy wykorzystaniu Mobile Connect na podstawie danych operatora o

uzytkowniku
» Wykorzystanie Mobile Connect dla ustug komercyjnych
* Rozszerzenie Mobile Connect o aspekty identyfikacji i udostepniania atrybutéw uzytkownika
* Rozwoj technologiczny
» Woykorzystanie biometrii zamiast PIN
 Wprowadzenie wyzszego poziomu bezpieczenstwa poprzez wykorzystanie PKI
» Potgczenie z technologiami Mobile KYC i zdalng identyfikacjg uzytkownika

» Woykorzystanie technologii blockchain

14
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Wyniki przyktadowych wdrozen Mobile Connect na swiecie connect
. ; we ;
|D. ustugi publiczne! bankowe) .Sn Lanka (1,
Norwegia (_Ban\ﬁ/ ,opu\acl'l , 0% kogow Nie g
. penetracja 18 P 40% rlt co L onnectje wni Ow (.. . rtaly MN
ost transakcp . meton za znacza 10X c St Iatw Znaje e O
oo uzytkownikow uznaie 0z siearateh zgpog ¥ U2yciy - "obile
. (1] an 2 . /]
dniejsza nizinne o <ciej @ hasy na infop: .
wygo sig 50% €Z& i v,
. uzytkownicy loguid Cely
Szwajcaria (ustugi publiczne i komercyjne)
* 20 tys. logowan pracownikéw Swisscom / dzien
* Setki tysiecy CHF zaoszczedzonych na Bliskj
: : (R""/ <
odzyskiwaniu haset (identyﬁkzgjg nC;/Af;-yka
. Infolinjj
ni :
Operato;s,i:";_""e efekt Ci ca//
Katalonia/Finlandia (transgraniczne uwierzytelnianie obywateli) * Skrécenije '::Iat g ey
» Zgodny z eIDAS transgraniczny pilotaz uwierzytelniania w Minut go 20-30‘?‘3s “k'dentyfikacj,- z1,5.
€kund g

ustugach publicznych

15 Personal Data — Mobile Connect
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Secure digital identity is now in our hands
Dziekuje

Wiecej informacii:
Grzegorz.Abramczyk@orange.com

. Personal .
==™ Data

+48 502 709 333




Aplikacja dla Smart City — Smart City App Orange

Aplikacja — przewodnik po ekspozycji Smart City Orange w Ogrodach Innowacii Osoby odpowiedzialne za
rozwigzanie:
Piotr Koztowski

System zarzgdzania trescig, ktéry jest elektronicznym ekwiwalentem gazety regionalne;. Piotr Kozlowski2@orange.com

Moze by¢ wykorzystana do wspierania potrzeb spotecznych w zakresie informaciji o

regionie, komunikacji z mieszkancami... Partnerzy zewnetrzni:
Liki Mobile Solution

https://play.google.co
m/store/apps/details?
id=com.likims.smartci

ty

Smart City Orange Polska

Ekosystem API



https://play.google.com/store/apps/details?id=com.likims.smartcity
https://play.google.com/store/apps/details?id=com.likims.smartcity
https://play.google.com/store/apps/details?id=com.likims.smartcity
https://play.google.com/store/apps/details?id=com.likims.smartcity

Czynniki uwierzytelniania Mobile Connect vs. inne metody

Metoda

Czynniki
uwierzytelniania

Bezpieczenstwo

ISO Level of
Assurance

Zgodnosc z PSD2

Poziom elDAS

*kkkkkkkk

Login & Hasto

Jeden czynnik:

Cos, co wiem
LoA2

Tylko razem z
inng metodg

Niski

=

SMS OTP

Jeden czynnik:
Cos, co mam

LoA2

Tylko razem z
inng metoda

Niski

G-I )
MCSIM
(Dotknij OK)

Jeden czynnik:
Cos, co mam

E +
LoA2

Tylko razem z
inng metoda

Niski

- J

[ )
MCSIM
(Podaj PIN)

Dwa czynniki:
Cos, co wiem +
cos, CO mam

LoA3

Zgodny

Znaczacy/Wysoki
z podpisem

@rwerowym Pw

mobile
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MCSIM
(PKI, 2017-18)

connect

Dwa czynniki:
Cos, co wiem +
cos, CO mam

LoA4

Zgodny

Wysoki



